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napedy i sterowanie

Wykorzystanie technologii mohilnych
do sterowania instalacjami
w inteligentnym budynku

Mariusz Nowak, Adam Szymczak

1. Wprowadzenie

Systemy automatyki budynkowej jesz-
cze kilkanascie lat temu stosowane by-
ly tylko w duzych biurowcach wielkich
korporacji i budynkach uzytecznosci pu-
blicznej. Glownym ograniczeniem w sto-
sowaniu na szerokg skalg¢ nowoczesnych
inteligentnych systemow budynkowych
byly wysokie koszty instalacji oraz brak
otwartych standardéw i interfejsow ko-
munikacyjnych. Instalowanym wowczas
systemom budynkowym jako gtowny cel
stawiano redukcj¢ kosztow utrzymania
budynku oraz minimalizacj¢ zuzycia
energii [1].

Analizujac dziatanie systemow tech-
nicznych wykorzystywanych w budyn-
kach, mozna wyrézni¢ inteligentne sys-
temy automatyzacji budynkow, ktore
w najwickszym stopniu decyduja o inteli-
gencji. Systemy takie, bazujac na techni-
ce mikroprocesorowej, realizuja funkcje
sterowania, monitorowania i wizualizacji
przy wykorzystaniu urzadzen automaty-
ki, sieci komputerowych i telekomunika-
cyjnych oraz coraz czgsciej technologii
mobilnych.

2. Instalacje w inteligentnym
budynku

Wspotczesny budynek inteligentny wy-
posazony jest w wiele skomplikowanych
instalacji technicznych. Do najwazniej-
szych, spotykanych w kazdym budynku
inteligentnym, zaliczajg si¢:

instalacja elektryczna;

instalacja przeciwpozarowa;

instalacja o$wietleniowa;

instalacja HVAC (ang. Heating, Venti-

lation and Air Conditioning);

instalacja kontroli dostepu i dozoru;

instalacja sieci komputerowe;.

Na system automatyki budynkowe;j
oprocz wymienionych instalacji budyn-
kowych sktadajg si¢ dodatkowo:

inteligentne czujniki;
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sie¢ sterownikow PLC oraz sterowni-

kow dedykowanych;

systemy HMI (ang. Human Machine

Interface);

system SCADA (ang. Supervisory

Control And Data Acquisition).

Najczgsciej w budynkach inteligent-
nych spotyka si¢ rozwigzanie, gdzie ele-
mentem integrujacym wszystkie pod-
systemy automatyki w budynku in-
teligentnym jest BMS (ang. Building
Management System). BMS jest zatem
,»,mozgiem” inteligentnego budynku, kto-
ry przetwarza otrzymywane informacje
z sensorow. Zadaniem BMS jest genero-
wanie odpowiednich sygnatéw steruja-
cych, wysytanych do budynkowych urza-
dzen wykonawczych w celu zapewnie-
nia optymalnego wykorzystania energii
i odpowiedniego komfortu mikroklima-
tycznego w pomieszczeniach. Zadaniem
BMS jest rowniez monitorowanie i nad-
z6r nad wszystkimi systemami budyn-
kowymi [4].

Do systemoéw zarzadzania budynkiem
nalezy takze BAS (ang. Building Auto-
mation System) — system centralnego
sterowania i nadzoru wybranymi insta-
lacjami technicznymi, takimi jak: insta-
lacja wentylacji i klimatyzacji, instalacja
ciepta i chlodu, instalacja oddymiajaca.
System BAS moze dziata¢ niezaleznie,
jednak cze¢sciej spotyka si¢ rozwiazania,
gdzie BAS funkcjonuje pod kontrolg sys-
temu BMS [5].

Niepodwazalng zaleta systemu BMS
jest dazenie do minimalizacji zuzycia
energii przez systemy budynkowe dzig-
ki integracji pracy poszczegdlnych in-
stalacji budynkowych oraz zapewnianie
odpowiedniego komfortu mikroklima-
tycznego osobom przebywajacym w bu-
dynku. Wada stosowanych systemow
BMS jest ich hermetycznos$¢ i stosunko-
wo niska podatno$¢ na mozliwosci mo-
dernizacji i rozszerzania istniejacego sys-
temu o nowe, zaawansowane algorytmy
sterowania [4].

Streszczenie: W artykule scharak-
teryzowano klasyczne systemy za-
rzgdzania instalacjami w budynkach
inteligentnych. Przedstawiono pro-
jekt systemu sterowania, monitoro-
wania i wizualizacji instalacji w inte-
ligentnym budynku, wykorzystujgcy
serwer OPC, architekture SOA, plat-
forme programistyczng .NET oraz
ustugi sieciowe oferowane przez
WCF. Gtéwng cechg przedstawio-
nego systemu jest otwarto$¢ i petna
elastycznos¢ w realizacji wspétpra-
cy z mobilnymi klientami dziatajgcy-
mi na réznych platformach systemo-
wych i sieciowych.

£i= USING MOBILE TECHNOLOGIES
FOR THE CONTROL

OF INSTALLATIONS IN THE
INTELLIGENT BUILDING

Abstract: In this article classic man-
agement systems of installations in
intelligent building were character-
ised. A project of the control, moni-
toring and visualisation system of the
installations in intelligent building was
described. This system uses a OPC
server, SOA architecture, .NET plat-
form and network services offered by
WCF. The main feature of the pre-
sented system is open and full flex-
ibility in the implementation of co-op-
eration with mobile clients operating
on different platforms and networking.

W artykule przedstawiono projekt sys-
temu monitorowania, wizualizacji i stero-
wania instalacjami w budynku, w ktorym
wykorzystano klasyczny system SCADA,
sterowniki PLC oraz urzadzenia mobil-
ne spelniajace role komponentéw HMI,
umiejscowionych na odpowiednich po-
ziomach w warstwowej strukturze stero-
wania, monitorowania i wizualizacji [6].



2.1. Warstwa sterowania bezposred-
niego instalacjami budynkowymi

W warstwie bezposredniego sterowa-
nia instalacjami przewidziano mozli-
wos¢ wykorzystania sterownikow PLC,
dedykowanych sterownikow dla instala-
cji budynkowych, regulatorow przemy-
stowych i1 regulatorow dedykowanych
dla automatyki budynkowej oraz inteli-
gentnych czujnikow (ang. intelligent sen-
sor, smart sensor). Na sterownikach PLC
zaimplementowano algorytmy regulacji
bezposredniej. Glownym zadaniem ste-
rownikéw PLC jest czytanie zmiennych
procesowych i sterowanie odpowiedni-
mi instalacjami poprzez generowanie
zmiennych sterujacych. Sterowniki PLC
wykorzystywane sg takze do realiza-
cji funkcji diagnostycznych. W projek-
cie systemu sterowania, monitorowania
i wizualizacji instalacji budynkowych
zatozono mozliwos¢ pracy sterownikoéw
roznych producentdow, z czym czgsto
mozna spotka¢ si¢ w inteligentnych bu-
dynkach, ktore przeszty proces moder-
nizacji lub rozbudowy. Gwarantem wza-
jemnej wspolpracy elementow warstwy
sterowania bezposredniego z elementami
warstwy sterowania nadrz¢dnego, szcze-
golnie w sytuacji réznorodnosci sterow-
nikéw, jak i pozostatych urzadzen, jest
serwer OPC (ang. OLE for Process Con-
trole). Najwazniejszym zadaniem ser-
wera OPC jest udostepnianie uproszczo-
nego sposobu obstugi i komunikowania
si¢ sterownikow PLC roznych producen-
tow z systemami typu SCADA. OPC jest
standardem przemystowym stworzonym
we wspotpracy producentéw sprzetu oraz
oprogramowania z dziedziny automaty-
ki i firmg Microsoft. Nadrzgdnym ce-
lem przy opracowywaniu serwera OPC
byto uniezaleznienie nadzorczego opro-
gramowania monitorowania i sterowa-
nia od rozwiazan producenta sterowni-
kow i zwiagzanego z nimi oprogramowa-
nia. W prezentowanym projekcie systemu
sterowania, monitorowania i wizualizacji
instalacji w inteligentnym budynku prze-
widziano dodatkowo mozliwos¢ potacze-
nia sterownikéw nieobstugujacych tech-
nologii OPC, poprzez protokot Ethernet
lub np. MPI, z urzadzeniami typu HMI,
ktore pozwalaja na propagacje danych do
innych komponentéw systemu sterowa-
nia i monitorowania.

2.2. Warstwa sterowania nadrzgdne-
go instalacjami budynkowymi

Rol¢ nadzorcy systemu sterowania au-
tomatyka budynkowa wraz z monito-

rowaniem i wizualizacja stanu instala-
cji budynkowych pelni system SCADA,
w ktorym miedzy innymi zaimplemen-
towano algorytmy regulacji nadrzedne;.
System SCADA realizuje nastgpujace za-
dania szczegotowe:

komunikacja ze sterownikami PLC,

dedykowanymi regulatorami oraz kon-

centratorami danych pomiarowych;
przetwarzanie zmiennych proceso-
wych poprzez generacje bilanséw oraz
obliczanie zmiennych niemierzalnych;
oddzialywanie na proces poprzez ste-
rowanie r¢czne pracg urzadzen budyn-
kowych z poziomu konsoli;

nadzor i nadrzedna kontrola instalacji

w budynku;

sygnalizacja stanéw alarmowych in-

stalacji lub urzadzen automatyki bu-

dynkowej;

archiwizacja danych procesowych

wraz z raportowaniem i prowadzeniem

analiz statystycznych;

graficzna i tekstowa wizualizacja pra-

cy instalacji na ekranach synoptycz-

nych;

wspomaganie konstrukcji struktur

algorytmicznych;

automatyczna obstuga dziatan powta-

rzalnych i rutynowych;

prognozowanie zuzycia materialow
eksploatacyjnych w budynku;
zarzadzanie gospodarka remontowa
urzadzen automatyki budynkowej.

Systemy SCADA, dzi¢ki swojej otwar-
tosci oraz szerokiemu spektrum zastoso-
wan, znaczaco rozszerzaja mozliwosci
nadzoru nad instalacjami w inteligent-
nym budynku. Dodatkowa zaleta jest
mozliwo$¢ wykorzystania darmowych
systemow SCADA, co jest szczegolnie
istotne dla inwestoréw indywidualnych
dysponujacych ograniczonymi srodkami
finansowymi na realizacjg¢ inteligentnych
instalacji budynkowych.

W prezentowanym rozwigzaniu sys-
tem nadrzednego sterowania i akwizycji
danych SCADA zostal stworzony z wy-
korzystaniem réznych architektur i plat-
form programistycznych, co przyczyni-
fo si¢ przede wszystkim do znaczacego
obnizenia kosztow. Dodatkowo system
zarzadzania instalacjami budynkowymi
stal si¢ otwarty na modyfikacje zar6wno
sprzgtowe, jak i programowe oraz goto-
wy na wchlonigcie kolejnych modutow
rozszerzajacych jego funkcjonalnos¢. Po-
nizej scharakteryzowano wykorzystane
architektury i platformy.

Architektura SOA (ang. Service-
-Oriented Architecture) jest architektura

reklama
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opartg na ustugach. Architektura ta udo-
stepnia komponenty pomigdzy réznymi
platformami, technologiami, fizycznymi
topologiami, granicami aplikacji, grani-
cami wdrozen i zaufania. Komponenty
stworzonej aplikacji moga by¢ polaczone
w celu dostarczenia klientowi zaawanso-
wanych ustug. Architektura SOA zostata
zaimplementowana dla realizacji komu-
nikacji pomigdzy systemem nadzorczym
SCADA a klientami w postaci urzadze-
nia mobilnego lub stacjonarnego [3].

.NET jest platforma programistycz-
na stworzong przez firm¢ Microsoft,
umozliwiajaca tworzenie oprogramo-
wania w wielu jezykach (np. C++, CH#,
Visual Basic) oraz na platform¢ mobilna
Windows Mobile (NET Compact Frame-
work — wersja mobilna platformy .NET).
Platforma programistyczna .NET dostar-
cza biblioteki, klasy i srodowisko urucho-
mieniowe CLR (ang. Common Language
Runtime). Istotne jest, ze programowanie
dla tej platformy rozni si¢ znaczaco od
standardowego modelu programowania
dla systemow klasy Win32, w ktorym
programista jest obcigzany wieloma za-
daniami (np. wykonanie interfejsu gra-
ficznego).

Windows Communication Founda-
tion (WCF) jest pewna generacja ustug
sieciowych. System ten zostal stworzo-
ny w oparciu o koncepcje SOA. Komu-
nikacja z zatozenia jest zrealizowana na
protokole komunikacyjnym SOAP (ang.
Simple Object Access Protocol), ktory
umozliwia tacznos¢/komunikacj¢ pomie-
dzy wieloma réznymi platformami. Inter-
fejs programistyczny WCF jest integralna
czgscia platformy .NET.

Klasyczne OPC (ang. OLE for Process
Control) jest potaczeniem wielu ustan-
daryzowanych interfejsow, ktore stuza
gtéwnie do konsumpcji biezacych da-
nych z urzadzen automatyki przemysto-
wej. Stworzono trzy glowne specyfikacje
w klasycznym OPC [8]:

OPC Data Access — opisuje dostep do

aktualnych danych procesowych;

OPC Alarm & Events — okresla inter-

fejs dla informacji opartych na zdarze-

niach;

OPC Historical Data Access — opisuje

funkcje dostepu do danych archiwal-

nych.

Kazdy interfejs OPC oferuje konkret-
ny sposob nawigacji po przestrzeni adre-
sowej urzadzen, dzigki czemu otrzymu-
je si¢ zarowno informacje o dost¢gpnych
danych, jak i same dane. OPC wykorzy-
stuje podejscie klient — serwer bazujace
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budynkowych

PLC OPC Serwer OP C
Y L L
COMIDCOM
| SOA
I [
] BasicHitpBinding WCF Klient
OPC Klient || < P mobilny
=== pg
WCF Serwer < WSHttpBinding > WCF Klient
stacjonarny
SOAP
-_-_-__-_--_-_-—-—__

Rys. 1. Schemat blokowy systemu sterowania, monitorowania i wizualizacji pracy instalacji

na technologii COM/DCOM stuzacej
do wymiany danych, polegajacej na ko-
pertowaniu informacji o procesie przez
serwer i udostepnianiu jej klientowi po-
przez swoj interfejs. Dzigki zastosowaniu
przedstawionego podejscia kazdy klient
1 serwer otrzymuje zarowno mozliwo$¢
konsumpcji danych, jak i mozliwos$¢ do-
starczania danych dla dalszej propaga-
cji w systemie. Powyzsze rozwigzanie
zostalo znaczaco rozszerzone w OPC
Unified Architecture (UA), dzicki cze-
mu kazdy klient moze by¢ serwerem dla
innych klientéw w systemie. Pozwala to
na skalowanie danych i prezentacje¢ ich
dla danej galezi klientow w systemie (np.
prezentacja danych z czujnikoéw). Twor-
cy architektury OPC UA celowo zblizyli
jej konstrukcje do architektury SOA [2].

Sterowanie nadrzedne w systemie au-
tomatyki budynkowej zostato zrealizo-
wane przez zastosowanie trzech glow-
nych elementow: OPC Serwera, aplikacji
serwerowej (OPC Klient i Serwer WCF)
oraz aplikacji klienckiej (klient mobilny
WCF). Zadaniem OPC Serwera, znajdu-
jacego si¢ na sterowniku PLC, jest przed-
stawianie danych procesowych klientowi
OPC oraz udostepnianie mozliwosci ich
nadpisu. Aplikacja serwerowa, bedaca
zarazem klientem OPC, petni role jed-
nostki akwizycji danych, waliduje tozsa-
mos¢ klienta, przedstawia dane klientowi
oraz umozliwia ingerencj¢ w nadzorowa-
ny proces. Klient mobilny oferuje mozli-
wos¢ petnej kontroli nad procesem, reali-
zuje wizualizacj¢ stanu instalacji 1 urza-
dzen automatyki oraz sygnalizuje alarmy.
Narys. 1 przedstawiona zostata struktura
zaprojektowanego systemu.

Szczegbdlne miejsce w systemie zaj-
muje klient mobilny, prezentujacy dane

systemowe propagowane przez aplika-
cj¢ serwerowa. Na kliencie mobilnym
udostepniana jest mozliwo$¢ sterowa-
nia i wizualizacji pracy urzadzen skta-
dajacych si¢ na poszczegolne instalacje
budynkowe. Komunikacja oparta jest na
wigzaniu komunikacyjnym BasicHttp-
Binding, ktore jest jedynym wigzaniem
dostepnym na platformie programistycz-
nej .NET CF. Wiazanie to pozwala zde-
finiowac taka konfiguracje, ktora bedzie
wynikata z wymogoéw bezpieczenstwa
(komunikacja) oraz zadanego czasu re-
akcji na zmiany zachodzace w systemie
(przeptyw danych procesowych). W celu
podwyzszenia zabezpieczen mozliwe jest
zastosowanie sieci VPN pomigdzy klien-
tem mobilnym a serwerem. Aplikacja
udostegpnia uzytkownikowi mozliwos¢
decydowania o czasie od§wiezania da-
nych, co jest istotne w sytuacji koniecz-
nos$ci minimalizacji kosztow zwigzanych
ze zdalnym dost¢gpem. Lokalizacja uzyt-
kownika moze wptywac na sposob pota-
czenia zrodta z serwerem poprzez lokal-
ng sie¢ Wi-Fi lub polaczenie do mobilne;j
sieci Internet [7]. Na rys. 2 przedstawio-
no wyglad aplikacji mobilnej zainstalo-
wanej na urzadzeniu Toshiba G900 typu
Pocket PC. Urzadzenie pracuje pod nad-
zorem systemu operacyjnego Microsoft
Windows Mobile 6 Professional, proce-
sor CPU — Marvell PXA270 520 MHz,
procesor karty graficznej GPU — Nvidia
GeForce 5500 Mobile, rozmiar pamig-
ci RAM — 128 MB, wewngtrzna pami¢¢
magazynujaca — 40 MB, ekran — TFT,
dotykowy, rezystancyjny, 65K kolorow,
rozdzielczos¢ 800 x 480 pikseli, 3.0 cala,
WLAN Wi-Fi 802.11b/g.

Stworzony system nadzoru instalacji
budynkowych wraz z weztem mobil-



nym pozwalaja uzyskaé zadane parame-
try komfortu mikroklimatycznego z jed-
noczesnym gwarantowaniem minima-
lizacji zuzycia energii przez instalacje
budynkowe. Bardzo istotng cecha pre-
zentowanego rozwigzania jest zdolnosé
reagowania na lokalne zmiany pogody.
Informacje o temperaturze zewngtrznej
sg pobierane z czujnikéw oraz dodatko-
Wo z internetowego serwisu pogodowego,
co pozwala na szybka reakcje i planowa-
nie odpowiedniego wysterowania urza-
dzen HVAC. Dostosowywanie poziomu
oswietlenia pomieszczen bazuje na pre-
ferencjach mieszkancow. Realizowane
jest rowniez oszczgdzanie energii przez
automatyczne wygaszanie o$wietlenia
po zadanym interwale w pomieszcze-
niu, w ktorym nie wykrywa si¢ obecno-
$ci 0sob. Koniecznos¢ zapewnienia bez-
pieczenstwa uzytkownikom budynku jest
nadrzgdnym modulem systemu, ktory
alarmuje uzytkownikow o odpowiednich
zdarzeniach i podejmuje optymalne re-
akcje wraz z analiza konsekwencji dzia-
fania. Jako przyktad mozna przedstawié¢
sytuacj¢ wystapienia pozaru w obiekcie,
w trakcie ktorego beda realizowane na-
stepujace akcje systemu zarzadzania:
uruchomienie sygnatéw alarmujacych;
okreslenie liczby miejsc zapalnych
wraz z odcigciem ich od otoczenia;
uruchomienie tryskaczy;
wybranie numeru alarmowego wraz
z informowaniem klienta mobilnego;
lokalizacja mieszkancow;

'?:';") — o

SEEFOWaTHE 5 s @l 10 l
| Dewietlenie || |
[ alarmy || Caly obiekt |
HVAC: Temperatura: 23
Sink: stan: 0N Zadano: 18
Zadaj wartos [*Ck
iy Ry
s [
[on ] 20
Pompa stan: OFF : 15

| &

Rys. 2. Aplikacja mobilna — przyktad
sterowania instalacjami budynkowymi

informowanie o najblizszych wyj-
sciach ewakuacyjnych;

otwarcie okien i drzwi w pomieszcze-
niach nieobjetych zagrozeniem;
odcigcie odpowiednich mediow.

reklama

3. Bezpieczenstwo zaproponowanego
rozwiazania

Od systemow sterowania, monitorowa-
nia i wizualizacji stanu inteligentnych in-
stalacji budynkowych wymaga si¢ petne-
go bezpieczenstwa. Rozwigzania dedy-
kowane dla inteligentnego budownictwa
sg systemami bezpiecznymi. Projektu-
jac system wykorzystujacy rozwigzania
uniwersalne, nalezy ze szczegolng uwaga
przeanalizowac bezpieczenstwo poszcze-
golnych elementow sktadowych systemu.
Na poziomie serwera OPC za bezpie-
czenstwo odpowiada specyfikacja OPC
Security. OPC Security stuzy zapewnie-
niu bezpieczenstwa dost¢pu do danych
oferowanych przez serwery OPC. Umoz-
liwia poprawng weryfikacj¢ klienta, kto-
ry chee uzyskac dostep, oraz weryfikacje
poprawnosci transmisji [8].

Przy wymianie informacji SOAP mig-
dzy klientem mobilnym a serwerem istot-
ne jest wigzanie BasicHttpBinding, kto-
re moze wystepowaé w jednej z picciu
wersji — jednej niezabezpieczonej oraz
czterech zabezpieczajacych: komunikaty,
komunikacj¢, po§wiadczenie tozsamosci
i poswiadczenie wiadomosci.

4. Podsumowanie

Zrealizowany system sterowania, mo-
nitorowania i wizualizacji instalacjami
inteligentnego budynku charakteryzuje
si¢ wysoka elastycznos$cia dzigki zasto-
sowaniu standardu OPC oraz Windows
Communication Foundation. Usunigto
ograniczenia zwigzane z charakterem
komunikacji opartej na COM/DCOM,
przenoszac ja na serwer oparty o archi-
tekturg¢ SOA. Zastosowane rozwigzania
przyczynity si¢ do stworzenia systemu,
ktory pozwala na komunikacje z urza-
dzeniem mobilnym obstugujacym plat-
form¢ Windows Mobile bez ograniczania
go wylacznie do tej jednej platformy. Sys-
tem pozwala na tworzenie i dowigzania
klientéw dziatajacych na réznych platfor-
mach systemowych i sieciowych, takich
jak: 108, Android, Windows Phone 7 lub
dowolna aplikacja webowa. Zastosowa-
ne zabezpieczenia z mozliwoscia doda-
nia VPN (ang. Virtual Private Network)
zapewniajg bezpieczenstwo komunikacji




=)
X
4
>
(=]
=2
(]
(=}
(C}
w
4
=
F4
w
o
-
w
=
=
>
H
w
®
>
(]

napedy i sterowanie

miedzy urzadzeniami a serwerem. Zasto-
sowanie WCF pozwolito na zmniejsze-
nie kosztow oraz ograniczen platformo-
wych zwigzanych z tworzeniem klienta
mobilnego z komercyjnych komponen-
tow OPC (OPC MOBILE.NET), dostep-
nych wylacznie na platform¢ Windows
Mobile. System sterowania, monitorowa-
nia i wizualizacji instalacji w inteligent-
nym budynku jest otwarty na przyszte
rozszerzenia i modyfikacje.
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