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1. Wstep

Panujacy nieustanny trend w kierunku jak najwigkszej minia-
turyzacji i integracji doprowadzit do powstania uktadow scalo-
nych wielkiej skali integracji. W ostatnich latach zaczgto nawet
mowi¢ o systemach okreslanych mianem SOC (ang. System On
Chip), scalajacych w jednej obudowie elektroniczne uktady cy-
frowe, analogowe (takze radiowe) oraz cyfrowo-analogowe, co
moze $wiadczy¢ o wysokim obecnym poziomie zaawansowania
technologii produkcji uktadow scalonych. Wysoka skala inte-
gracji oraz ciagle zwigkszanie cz¢stotliwosci pracy uktadow mi-
kroprocesorowych powoduje generowanie impulséw pradowych
o coraz wigkszych amplitudach i coraz krotszych czasach na-
rastania na liniach zasilajacych i wejsciach/wyjsciach uktadow
elektronicznych. Impulsy takie generowane sg poprzez row-
noczesnie przetaczajace si¢ tysigce/miliony tranzystorow we-
wnatrz struktury uktadu scalonego. Propagacja takich pradow
poprzez przewody i $ciezki na ptycie PCB (ang. Printed Circuit
Board) do innych uktadow elektronicznych moze powodowaé
problemy z prawidtowym ich funkcjonowaniem. Z drugiej jed-
nak strony sumaryczny prad pobierany przez wszystkie bramki
w trakcie wykonywania pojedynczego rozkazu moze wskazy-
wac, jaki rozkaz w danym momencie jest wykonywany.

Podczas dokonywania analizy kodu programu mikroproce-
sora na podstawie rejestracji zmian napigcia zasilajacego uktad
traktowany jest jak ,,czarna skrzynka” wykonujaca pewien cigg
instrukcji zapisanych w pamigci programu. W idealistycznym
podejsciu mozna zatozyé¢, ze dziatanie zaimplementowanego
algorytmu polega na przetworzeniu pewnych danych wejscio-
wych 1 zwroceniu wyniku bez jakiegokolwiek oddziatywania
urzadzenia z otoczeniem. W rzeczywistosci kazde urzadzenie
zasilane energig elektryczng i przetwarzajace sygnaly cyfrowe
wplywa na otoczenie oraz inne urzadzenia poprzez emisj¢ za-
burzen elektromagnetycznych na drodze emisji przewodzonej
i promieniowanej [1, 2, 6]. Zmiany poboru mocy przez urza-
dzenie oraz emitowanie pola elektromagnetycznego mozna na-
zwac ubocznymi efektami wykonania algorytmu, ktore tworza
stowarzyszony kanat informacyjny, dostarczajacy dodatkowej
wiedzy na temat jego dziatania.

Pozyskiwanie informacji na temat dziatania urzadzenia po-
przez wptyw na jego pracg lub monitorowanie parametrow je-
go dziatania nazywane jest atakiem typu side-channel. Istnie-
nie kanatu ,,bocznego”, ktérym pozyskano takie informacje,
jest zazwyczaj niezamierzone i wynika z budowy urzadzenia
lub technologii, w jakiej je zbudowano. Przyktadem tego mo-
ze by¢ kazde urzadzenie zasilane energia elektryczng — w tym
przypadku emitowane sygnaly elektromagnetyczne sg rezul-
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Streszczenie: Ochrona systeméw informatycznych przed do-
stepem do informacji niejawnych przez osoby niepowotane jest
zagadnieniem niezwykle waznym. Praca traktuje o pewnym
aspekcie tego problemu wynikajacym stad, iz twoérca na przyktad
oprogramowania systemu wbudowanego nie zdaje sobie sprawy
z tego, iz mozliwe jest, jesli nie w catosci to w pewnym zakresie
na pewno, poznanie kodu programu bez bezposredniej ingeren-
cji w pamie¢ programu. Prezentowana praca ma charakter eks-
perymentalny. Analiza zmian napiecia na bazie prezentowanych
zatozen badawczych pozwolita na dos¢ znaczng skuteczno$é
rozkodowania programu bez ingerencji w strukture wewnetrzna.
Uzyskane rezultaty zwracajg uwage na mozliwosci niekontrolo-
wanego dostepu do kodéw programoéw. Uzyskane rezultaty uza-
sadniajg konieczno$¢ szukania i opracowywania odpowiednich
metod zabezpieczania oprogramowania.

Stowa kluczowe: emisja ujawniajgca, inzynieria wsteczna, kod
programu, mikrokontroler, zaburzenia elektromagnetyczne.

EI= Abstract: Protection of computer systems from an unau-
thorized access to the classified information is a very essential
issue. The research deals with some aspect of this problem re-
sulting from the fact, that for instance, an author of a software
for embedded system is not aware that it is possible to identify
partly or entirely, program code. This paper has an experimental
character. The research focuses on analysis of microprocessor
voltage supply changes. Such analysis based on the presented
research assumptions allowed for a rather high efficiency of de-
coding program without interference in the internal structure of
microprocessor. The obtained results show, that there is a pos-
sibility of uncontrolled access to program codes. Thus, it is nec-
essary to search for and develop appropriate methods used for
protecting program.

Key words: compromising emanation, reverse engineering, pro-
gram code, microcontroller, electromagnetic disturbances.

tatem przeptywu pradow i istniejgcych napigé. Kiedy sygna-
ty uzywane sa do przesytania informacji z jednego punktu do
kolejnego droga przewodzong lub promieniowang w postaci
fal elektromagnetycznych w sposob celowy, mowimy, ze two-
rza kanat transmisyjny. W przypadku, kiedy sygnaty powstaja
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Rys. 1. Schemat stanowiska badawczego

W sposob niezamierzony i ponadto nio-
sg one informacje na temat stanu pracy
urzadzenia, mamy do czynienia z kana-
fem ,,bocznym” i ulotem informacji. Roz-
chodzenie si¢ takich sygnatow nazywane
jest czesto emisjg ujawniajaca (ang. com-
promising emanation). Za emisj¢ ujaw-
niajaca mozemy wigc uznawac wszystkie
niezamierzone sygnaty, ktore w przypad-
ku ich przechwycenia i przeanalizowa-
nia powoduja ujawnienie przetwarzanej
informacji. Zrédtem tych sygnatéw mo-
ze by¢ dowolne urzadzenie elektryczne
stuzace do wysylania, odbierania, prze-
chowywania lub przetwarzania informa-
cji. Niniejszy artykut traktuje o pewnym
aspekcie tego problemu, wynikajacym
stad, iz tworca na przyktad oprogramo-
wania systemu wbudowanego (ang. em-
bedded system) nie zdaje sobie sprawy
z faktu, iz mozliwe jest w pewnym stop-
niu poznanie np. kodu programu, bez
bezposredniej ingerencji w pamig¢¢ pro-
gramu mikrokontrolera.

Jak wiadomo, mikroprocesor realizu-
jacy program wykonuje pewne powta-
rzajace si¢ czynnosci, polegajace na cy-
klicznym pobieraniu kodéw rozkazow
z pamigci 1 wezytywaniu ich do uktadu
sterowania mikroprocesora, a nastgpnie
realizacji rozkazu, ktorego kod zostat
pobrany. Wszystkie te operacje, realizo-
wane przez mikroprocesor, synchroni-
zowane sg przez sygnat zegarowy, cze-
go wynikiem jest wzmozona aktywno$é
elementow wchodzacych w sktad jed-
nostki centralnej w kazdym cyklu ma-
szynowym. To wlasnie migdzy innymi
aktywnos$¢ magistrali danych i adreso-
wej, dekodera rozkazow, jednostki aryt-
metyczno-logicznej, powoduje zmia-
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ny stanow wyjs$¢ bramek wchodzacych
w sktad tych elementéw, a tym samym
przyczynia si¢ do dynamicznego pobo-
ru energii ze zrodla zasilania. Przedsta-
wione w poprzednich pracach autorow
[3, 4] wyniki badan dotyczyly analizy
wptywu stanu magistrali danych, argu-
mentu rozkazu, wyniku operacji, adresu
rozkazu w pamigci na przebieg napigcia
zasilajacego w trakcie trwania kolejnych
cykli rozkazowych oraz rozpoznawania
rozkazoéw operujacych na argumentach
o wartosci zero.

W niniejszym artykule dokonano nato-
miast analizy kodu programu mikropro-
cesora 8-bitowego na podstawie rejestra-
cji zmian napigcia zasilajacego, skupiajac
si¢ na rozpoznawaniu rozkazoéw operujg-
cych na dowolnych argumentach. Otrzy-
mane rezultaty badan moga zosta¢ uogol-
nione rowniez na inne uktady mikropro-
cesorowe realizujace zapisany w pamigci
kod programu.

2. Stanowisko i procedura badawcza
Stanowisko badawcze przedstawione
na rysunku 1 sktadato si¢ z mikrokon-
trolera firmy Microchip o oznaczeniu
PIC16F84A, do ktoérego podtaczono za-
silanie oraz zewngtrzny generator prze-
biegu prostokatnego o czgstotliwosci
250 kHz. Do zasilania mikrokontrole-
ra wykorzystano zasilacz stabilizowany
firmy Agilent. Sonda oscyloskopu zosta-
fa podlaczona do linii zasilajacych mi-
krokontroler, w celu monitorowania na
nich spadkow napigcia podczas realiza-
cji kolejnych rozkazoéw programu. Szcze-
gotowe sposoby pomiaru zaburzen w li-
niach zasilajacych oraz sposoby analizy

otrzymanych wynikéw w dziedzinie cza-
su i czestotliwosci zostaty przedstawio-
ne w poprzednich pracach autorow [4, 5].

W trakcie badan cale stanowisko ba-
dawcze umieszczone zostalo w komorze
ekranowanej (rys. 2) — komorze GTEM
(ang. Gigahertz Transverse ElectroMa-
gnetic), ktora zapewnita catkowita sepa-
racj¢ obszaru pomiarowego od wpltywu
zewnetrznych pot elektromagnetycznych.

W pracy [3] opracowano metod¢ po-
zwalajaca na rozpoznawanie rozkazow
operujacych na argumentach o wartosci
zero na podstawie analizy zaburzen na-
pigcia zasilajacego. W tym celu w pierw-
szej kolejnosci nalezy zmierzy¢ przebieg
napigcia zasilajacego procesor w trakcie
dziatania catego programu. Kolejnym
etapem jest wycigcie czg¢sci przebiegu
czasowego odnoszacego si¢ do badane-
go rozkazu. Nastepnie zapisywana jest
warto$¢ minimalna i maksymalna napig-
cia dla trzech pierwszych cykli maszyno-
wych — lacznie zapisywanych jest szes¢
warto$ci. W ten sposob zostata utworzo-
na baza probek, w ktorej kazdy rozkaz
mikrokontrolera scharakteryzowany jest
przez 6 punktow — trzy warto$ci mak-
symalne i trzy warto$ci minimalne na-
pigcia, zmierzonego w poszczegolnych
cyklach maszynowych Ql, Q2 oraz Q3.
Wykazano wowczas, ze skutecznosé tak
opracowanej metody do rozpoznawania
rozkazoéw operujacych na argumentach
o wartosci zero wynosi 91%.

W niniejszym artykule autorzy rozsze-
rzyli zakres badan omawiany we wspo-
mnianej publikacji, uwzgledniajac za-
rowno badany rozkaz, jak i argument
tego rozkazu. W przypadku tworze-
nia bazy probek wykorzystanej naste¢p-
nie w procesie rozpoznawania rozkazow
operujacych na dowolnych argumentach,
poza kodem rozkazu w bazie, nalezy
uwzglednié zardwno argument rozkazu,
jak réwniez wynik jego dzialania. Pro-
ces tworzenia probek w takim przypad-
ku jest procesem bardzo czasochtonnym
i wymagajacym wnikliwej syntezy kaz-
dego rozkazu nie tylko na podstawie spe-
cyfikacji technicznej, ale rowniez na pod-
stawie zmian mierzonego napigcia zasi-
lajacego. Z tego tez powodu w procesie
tworzenia bazy probek w trakcie badan
skupiono si¢ na dziesi¢ciu rozkazach z li-
sty instrukcji procesora: ADDLW, AN-
DWEF, BSF, CLRF, COMF, INCF, MOVF,
MOVLW, NOP, XORLW.

Wezesniejsze badania autorow wyka-
zaly, ze na przebieg napigcia w trakcie
realizacji pierwszego oraz trzeciego cy-
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klu maszynowego nie maja wptywu bez-
posrednio argument rozkazu oraz wynik
operacji. Okazuje si¢, ze na przebieg na-
piecia w trakcie realizacji cyklu rozkazo-
wego poza kodem operacji wptyw maja
réwniez odlegtosci Hamminga pomigdzy
stanem magistrali danych a argumentem
rozkazu (cykl maszynowy Ql) oraz od-
legto§¢ Hamminga pomigdzy argumen-
tem rozkazu a wynikiem operacji (cykl
maszynowy Q3). W takim przypadku do
stworzenia bazy probek moze zosta¢ wy-
korzystany schemat oparty na odlegto-
$ci Hamminga. Informacja ta pozwala na

znaczne uproszczenie budowy bazy pro-
bek wykorzystanej nastgpnie w procesie
rozpoznawania rozkazow.

Narys. 3 przedstawiono schemat budo-
wy bazy probek oraz proces rozpoznawa-
nia rozkazow operujacych na dowolnych
argumentach. Baza zawiera probki opisu-
jace 10 rozkazow, gdzie probki od 1 do N
opisuja rozkaz 1, nastgpnie M probek opi-
suje rozkaz 2 itd. W ten sposob dla wy-
mienionych wyzej rozkazéw zbudowano
baze sktadajaca si¢ z 1935 probek, wyko-
rzystana nast¢pnie w procesie rozpozna-
wania kodu programu mikroprocesora.

reklama
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Po utworzeniu bazy probek wygenero-
wano trzy programy testowe zbudowane
ze 100 rozkazow, ktore stuzyty do okres-
lenia skutecznosci metody rozpoznawa-
nia rozkazéw. Programy zostaty zbudo-
wane z wykorzystaniem tych samych
dziesieciu rozkazow, ktore zostaty wy-
korzystane przy tworzeniu bazy probek.
Zarowno kolejno$¢ wystepowania rozka-
z6w w programach testowych, jak row-
niez argumenty rozkazow zostaty wybra-
ne w sposob losowy.

Wyniki badan

Zgodnie z procedurg badawczg kazdy
rozkaz programu testowego zostat porow-
nany ze wszystkimi probkami w utwo-
rzonej wezesniej bazie 1935 probek.

Na rysunku 4 zaprezentowano wykres
liczby prawidtowo rozpoznanych rozka-
zo6w w kolejnych propozycjach rozka-
z6w otrzymanych w wyniku zastosowa-
nej metody, dla wszystkich trzech progra-
mow testowych. Dalsza analiza wykresu
pozwala zauwazy¢, ze najwigksza liczba
rozkazow zostata rozpoznana prawidto-
wo w trzech pierwszych probach. W ta-
beli 1 przedstawiono liczbg prawidtowo
rozpoznanych rozkazow w kolejnych pro-
pozycjach rozkazéw oraz wyznaczono
ich wartosci $rednie dla programow te-
stowych 1, 2 oraz 3. Na podstawie otrzy-
manych wynikow stwierdzi¢ mozna, iz
dla kolejnych trzech pierwszych prob
srednio udato si¢ prawidtowo rozpoznac
kolejno 33,67%, 22,00% i 16,67% rozka-
z6w w rozpatrzonych programach testo-
wych. Dla kolejnych kolumn $rednia licz-
ba prawidtowo rozpoznanych rozkazow
byta mniejsza od 10%.

Wyniki skuteczno$ci zastosowanej
metody do rozpoznawania rozkazow dla
trzech programow testowych przedsta-
wiono w tabeli 2. Jako skuteczno$¢ ro-
zumiany jest tutaj stosunek liczby roz-
kazoéw, ktore zostaly prawidlowo roz-
poznane w jednej z trzech pierwszych
propozycji rozkazow, do catkowitej licz-
by probek w programie testowym. Dla
programu testowego 1 w 72% przypad-
kow rozkaz prawidlowo rozpoznany zna-
lazt si¢ wsrod propozycji trzech pierw-
szych rozkazéw najbardziej podobnych,
zwroconych w wyniku zastosowanej me-
tody. Dla pozostatych programéw testo-
wych osiagnicta skuteczno$é rozpozna-
wania rozkazow wynosi odpowiednio 74
i 71%.

Spadek skuteczno$ci rozpoznawania
rozkazow w poréwnaniu ze skuteczno-
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Rys. 4. Liczba prawidtowo rozpoznanych rozkazéw w kolejnych propozycjach rozkazoéw,
otrzymanych w wyniku zastosowanej metody dla programéw testowych 1, 2 oraz 3

Tabela 1. Liczba prawidtowo rozpoznanych rozkazéw w kolejnych propozycjach rozkazow
oraz ich wartosci $rednie dla programow testowych 1, 21§ 3

Liczba prawidtowo rozpoznanych rozkazéw
Rozkaz 1 |Rozkaz 2 |Rozkaz 3 |Rozkaz 4 |[Rozkaz 5 Rozkaz 6 |[Rozkaz 7

Program 35 22 15 9 9 10 0
testowy 1
Program 37 20 17 9 11 6 0
testowy 2
Program 29 24 18 11 8 9 1
testowy 3
Wartos¢ 3367 | 22,00 16,67 9,67 9,34 8,34 0,34
Srednia

$cig rozpoznawania rozkazow operuja-

cych na argumentach o wartosci zero jest ~ Wnioski

spowodowany w tym przypadku wpty-
wem przetwarzanych danych na przebieg
napigcia zasilajacego w trakcie realizacji
cyklu rozkazowego konkretnego rozka-
zu. Powoduje to, ze rézne rozkazy pro-
cesora dla konkretnych warto$ci: stanu
magistrali danych, argumentow rozka-
zu oraz wyniku operacji, mogg charak-
teryzowac si¢ takimi samymi lub bardzo
zblizonymi przebiegami napi¢¢ mierzo-
nymi w torze zasilajacym mikroprocesor.
Opracowana metoda badawcza, dla kaz-
dego rozkazu w programie testowym, na
podstawie wczes$niej przygotowanej ba-
zy probek zwraca propozycje rozkazow
rozpoznanych wraz z podaniem wartosci
podobienstwa. W badaniach przyjeto, ze
skuteczno$¢ metody do rozpoznawania
kodu programu mikroprocesora bedzie
okreslona na podstawie liczby rozpozna-
nych rozkazow w trzech pierwszych uzy-
skanych propozycjach rozkazow.

W niniejszym artykule autorzy wyka-
zali mozliwos$¢ czgsciowego okreslenia
aktualnie wykonywanego przez mikro-
procesor rozkazu na podstawie rejestracji
zmian napigcia zasilajgcego mikroproce-
sor. Wykazano takze mozliwos¢ czgscio-
wego okreslenia odlegtosci Hammin-
ga pomig¢dzy stanem magistrali danych
i argumentem rozkazu oraz argumentem
rozkazu i wynikiem operacji. Mozliwo$¢
okreslenia odleglosci Hamminga w tym
przypadku sprowadza si¢ do rozpoznania
liczby zmian bitow wykonanych na argu-
mencie rozkazu w nastgpstwie wykona-
nia operacji. W artykule poruszono pro-
blem bezpieczenstwa uktadéw mikropro-
cesorowych, a w szczegolnosci istnienia
zagrozenia dla programow zapisanych
w pamigci tych ukladéw oraz przetwa-
rzanych przez nie informacji.

W wyniku przeprowadzonych badan
wykonano baz¢ 1935 probek, ktora na-



Tabela 2. Poréwnanie skutecznosci zastosowanej metody do rozpoznawania rozkazow
operujgcych na dowolnych argumentach, dla programoéw testowych 1,2 3
Liczba rozkazéw Liczba rozkazéw ST ’F‘et°°'y
rozpoznanych ' nierozpoznanych 2 rozpoznawania roz-
kazow wyrazona w %
Program 79 28 72
testowy 1
Program 74 26 74
testowy 2
Program 71 29 71
testowy 3

1. Liczba rozkazéw rozpoznanych prawidtowo w trzech pierwszych propozycjach rozkazéw
2. Liczba rozkazéw, ktdre nie zostaty rozpoznane prawidtowo w trzech pierwszych propozycjach rozkazéw

stepnie pordbwnywano z trzema progra-
mami testowymi. Kazdy program testo-
wy sktadat si¢ ze 100 losowo wybranych
instrukcji oraz losowo wybranych argu-
mentow. Zatozono, ze jezeli po porowna-
niu badanego rozkazu z bazg probek roz-
kaz ten znajduje si¢ na jednym z trzech
pierwszych miejsc, to dany rozkaz zostat
rozpoznany prawidlowo. Przy takich za-
lozeniach skuteczno$¢ zaprezentowanej
metody dla kolejnych programéw testo-
wych jest nastepujaca: 72%, 74% i 71%.
Otrzymane rezultaty badan moga zo-
sta¢ uogodlnione rowniez na inne uktady
mikroprocesorowe realizujace zapisany
w pamigci kod programu.

Niniejszy artykut oraz zaprezento-
wane wyniki badan nalezy traktowac
rowniez jako probe zwrdcenia uwagi
na zagrozenia be¢dace wynikiem zjawi-
ska emisji ujawniajacej, czyli wszelkie-
go rodzaju niezamierzonych sygnatow,
ktorych przechwycenie i przeanalizowa-
nie powoduje ujawnienie przetwarzanej
przez urzadzenie informacji. Z drugiej
za$ strony powstaje pytanie, czy uzyska-
ne rezultaty maja jedynie zwrdci¢ uwage
tworcow oprogramowania na zagrozenia
dotyczace mozliwosci zastosowania in-
zynierii wstecznej, celem rozkodowania
programoéw, czy tez nalezy doskonali¢
opisang metod¢ (lub opracowacé nowa),
aby uzyskaé wigksza skutecznos¢ i dzie-
ki temu w petniejszy sposob wskazywaé
niebezpieczenstwa i jednoczesnie budo-
wac zabezpieczenia przed niepowotanym
dostgpem do wersji zrodlowej oprogra-
mowania? Szukanie odpowiedzi na tak
postawione pytanie jest jak na razie kwe-
stig otwarta.
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