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Klasy usług w sieciach chmurowych
Zgodnie z definicją opracowaną przez 

NIST (ang. The National Institute of 
Standards and Technology) przetwa-
rzanie danych w sieciach chmurowych 
oznacza model usługi umożliwiającej 
użytkownikom wygodny dostęp na żą-
danie do wspólnej puli zasobów oblicze-
niowych (np. serwerów, pamięci maso-
wych, aplikacji i usług), przy czym ob-
sługa tych żądań jest realizowana przy 
możliwie minimalnej ingerencji dostaw-
cy usługi lub operatora sieciowego [2]. 
Klasyfikacja usług w chmurze opiera 
się o specyfikę zasobów lub oprogramo-
wania dostarczanego końcowym użyt-
kownikom i w najczęściej spotykanym 
podejściu obejmuje trzy podstawowe  
klasy [1]: 
zz sprzęt jako usługa (ang. Hardware as 
a Service – HaaS) – oznacza dostęp do 
dedykowanego oprogramowania (naj-
częściej jest to określony firmware) po-
przez sieć rozległą. Nie zawsze klasa ta 
jest wymieniana w omówieniach sieci 
chmurowych, ponieważ równie często 
jej funkcjonalność łączona jest z klasą 
Haas;

zz infrastruktura jako usługa (ang. Infra-
structure as a Service – IaaS) – ozna-
cza środowisko sieciowe, optymali-
zowane pod kątem wirtualizacji za-
sobów. Zestaw wirtualnych zasobów 
komputerowych, takich jak magazyny 
danych i moc obliczeniowa, jest prze-
chowywany w sieci chmurowej. Klien-
ci wdrażają i uruchamiają własne ze-
stawy oprogramowania systemowego, 
które z kolei umożliwiają korzystanie 
z poszczególnych usług. Aktualnie 
do najpopularniejszych rozwiązań tej 
klasy należą Amazon Elastic Compu-
te Cloud (EC2), Simple Storage Service 
(S3) i SimpleDB; 

zz środowisko programowe jako usługa 
(ang. Platform as a Service – PaaS) – 
oznacza usługę polegającą na udostęp-
nieniu wirtualnego środowiska pra-
cy programistom. W tym przypadku 
sieć chmurowa stanowi platformę dla 

systemów (a nie tylko pojedynczego 
oprogramowania). Aktualnie najlep-
szych przykładem rozwiązań PaaS jest 
Google App Engine. 

zz oprogramowanie jako usługa (ang. 
Software as a Service – SaaS) – ozna-
cza dostęp do dedykowanych aplikacji 
uruchamianych pod nadzorem dostaw-
cy usługi. Obecnie oznacza to, że apli-
kacje są przechowywane i dostarczane 
online za pomocą przeglądarki interne-
towej, która oferuje tradycyjną funk-
cjonalność pulpitu. Najbardziej znany-
mi przykładami SaaS są Google Docs, 
Gmail and MySAP.
Z przedstawionego wyżej podziału 

można wyciągnąć jasny wniosek, iż pod-
stawą dla działania jakiejkolwiek formy 
usług uruchamianych w sieciach chmu-
rowych jest klasa usług IaaS. Zależność 
pomiędzy klasami usług, potwierdzającą 
przedstawiony wyżej wniosek, zobrazo-
wano na rys. 1.

Metody wdrażania struktur  
sieci chmurowych

Konfiguracja i wdrożenie sieci chmu-
rowych może być realizowane w trzech 
podstawowych konfiguracjach, uzależ-
nionych od zasad dostępu i kontroli ko-
rzystania z usług [4]. Są to odpowiednio: 
zz publiczne sieci chmurowe (ang. public 
clouds);

zz prywatne sieci chmurowe (ang. private 
clouds). W przypadku integracji kilku 
chmur prywatnych określa się je mia-
nem sieci chmurowych społecznościo-
wych (ang. community cloud);

zz hybrydowe sieci chmurowe (ang. 
hybrid cloud). Rosnąca liczba rozwią-
zań należących do tej klasy doprowa-
dziła do wyodrębnienia coraz popu-
larniejszego podtypu, określanego ja-
ko struktury chmur połączonych (ang. 
combined cloud).
System opisany w dalszej części ar-

tykułu służy wdrażaniu i uruchamianiu 
prywatnych sieci chmurowych. Prze-
gląd rozwiązań dla sieci chmurowych, 

publicznych, jak i hybrydowych, można 
znaleźć w [9, 10].

Sieci chmurowe prywatne, które sta-
nowią podstawę dalszych rozważań, za-
pewniają użytkownikom dostęp do za-
sobów zgromadzonych wewnątrz infra-
struktury sieciowej i programowej danej 

Środowisko do szybkiego wdrażania  
i testowania sieci chmurowych 
Sławomir Przyłucki, Daniel Sawicki, Dariusz Czerwiński

Streszczenie: Artykuł prezentuje 
środowisko do szybkiego urucha-
miania i testowania systemów chmur 
sieciowych. Główny nacisk położo-
ny jest na minimalizację niezbęd-
nych zasobów sprzętowych przy 
jednoczesnym zachowaniu możli-
wości łatwej rozbudowy systemu. Za-
proponowane rozwiązanie zapewnia 
możliwość korzystania ze wszystkich 
kluczowych cech systemu Eucalyp-
tus, które mają wpływ na bezpieczeń-
stwo i elastyczność współczesnych 
usług uruchamianych w sieciach 
chmurowych. Wykorzystanie technik 
wirtualizacji umożliwiło zdefiniowanie 
całego środowiska na pojedynczym 
systemie komputerowym, co zdecy-
dowanie przyśpiesza proces wdraża-
nia i upraszcza testowanie nowocze-
snych struktur sieci chmurowych. 

Słowa kluczowe: sieci chmurowe, 
Eucalyptus, wirtualizacja 

CLOUD COMPUTING TESTBED

Abstract: The article presents the 
testbed for fast prototyping of the 
cloud computing structures. The 
main aim of our solution is the mini-
malization of the required hardware 
resources as well as an ease of sys-
tem expansion. The testbed based 
on the Eucalyptus packet and it pre-
serves all its specific features.

Keywords: cloud computing, Euca-
lyptus, virtualization 
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organizacji. Sposób zarządzania dostę-
pem i korzystania z zasobów jest analo-
giczny, jak w przypadku chmur publicz-
nych. Jednak ze względu na to, że zaso-
by są skupione wewnątrz infrastruktury 
jednej organizacji, możliwe jest zapew-
nienie wyższych lub niestandardowych 
wymogów odnośnie do bezpieczeństwa 
i wydajności przetwarzania oraz prze-
chowywania danych. Planując wdroże-
nie usług wykorzystujących infrastruktu-
rę sieci chmurowych, szczególną uwagę 
poświęca się właśnie zagadnieniu bezpie-
czeństwa zasobów i danych. To zagadnie-
nie jest uważane za najistotniejszy czyn-
nik ograniczający upowszechnienie tech-
nologii sieci chmurowych, szczególnie 
wśród klientów biznesowych [8]. Obawa 

przed nieuprawnionym dostępem do da-
nych, utratą kontroli nad wrażliwymi ele-
mentami działalności przedsiębiorstwa 
czy też uzależnienie od stabilności i do-
stępności łączy teleinformatycznych są 
przeszkodami najczęściej wymienianymi 
przez potencjalnych użytkowników tech-
nologii sieci chmurowych. Sieci prywat-
ne, w opinii większości analityków ryn-
ku IT, są najlepszą odpowiedzią na przed-
stawione wyżej obawy ze względu na ich 

usytuowanie w ramach infrastruktury 
pojedynczej organizacji [8]. W związ-
ku z tym rośnie obecnie zainteresowa-
nie metodami szybkiego i odpowiednio 
elastycznego tworzenia środowisk te-
stowych dla chmur prywatnych. Jedno-
cześnie wymieniony wcześniej podział 
ze względu na klasy usług jasno wska-
zuje, iż fundamentem wszystkich prac 
w obszarze przetwarzania chmurowego 
są usługi IaaS. Z tego też powodu roz-
wiązanie, opisane w dalszej części arty-
kułu, poświęcone jest środowisku wdra-
żania klasy IaaS w strukturach chmur 
prywatnych.

System Eucalyptus
Architektura systemu Eucalyptus po-

zwala na budowę struktur chmur prywat-
nych zgodnych z szeroko akceptowanym 
standardem Amazon EC2. Oznacza to, że 
użytkownicy tego systemu wykorzystu-
ją zasoby chmury w ten sam sposób, jak 
zasoby chmury publicznej oferowanej 
przez firmę Amazon. Pozwala to na pro-
stą integrację tego rozwiązania w ramach 
projektów chmur hybrydowych [3]. 

Struktura systemu Eucalyptus przed-
stawiona jest na rys. 2 i składa się z czte-
rech elementów: 
zz kontrolera węzła NC (ang. Node Con-
troller);

zz kontrolera klastra CC (ang. Cluster 
Controller); 

zz kontrolera magazynowania Walrus 
(ang. Storage Controller);

zz kontrolera chmury CLC (ang. Cloud 
Controller). 
Kontroler węzła jest zasobem fizycz-

nym (zazwyczaj pojedynczym hostem), 
na którym uruchamiane są poszczegól-
ne instancje maszyn wirtualnych. W naj-
prostszym wypadku wystarczy jeden ta-
ki kontroler, ponieważ – w zależności od 
posiadanych zasobów sprzętowych – mo-
że on być podstawą do uruchomienia jed-
nej lub więcej instancji maszyn wirtual-
nych. Zbór NC połączony jest w ramach 
sieci prywatnej, zarządzanej przez kon-
troler klastra CC. 

Kontroler CC odpowiedzialny jest za 
trzy podstawowe funkcje: planowanie 
przydziału zasobów NC dla poszcze-

Rys. 2. Struktura sieci chmurowej opartej o system Eucalyptus

Rys. 1.  
Struktura 
klas usług 
w sieciach 
chmurowych

reklama
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gólnych zadań, nadzór nad instancjami 
maszyn wirtualnych oraz zbieranie i ra-
portowanie informacji o stanie realizacji 
zadań i stopniu wykorzystania zasobów. 
Ostatnie z tych zadań pozwala na oce-
nę możliwości realizacji poszczególnych 
zadań i informowanie kontrolera chmu-
ry CLC o bieżącym stanie wykorzysta-
nia zasobów. 

Razem z CLC działa kontroler maga-
zynowania Walrus. Dostarcza on usługę 
przechowywania danych (obrazów ma-
szyn wirtualnych, jak i danych użytkow-
ników) zgodną z interfejsem Amazon’s 
S3. W każdym systemie Eucalyptus mu-
si być uruchomiony jeden kontroler CLC 
i jeden Walrus. Kontroler CLC jest od-
powiedzialny za cały proces obsługi żą-
dania dostępu do zasobów zgłaszanego 
przez użytkownika (autentykację, kon-
trolę przestrzegania reguł SLA (ang. 
Service Level Agreement), monitoring 
sesji), jak również za zadania planowa-
nia na poziomie klastra przydziału za-
sobów dla zgłoszonych żądań. Innymi 
słowy, CLC jest pomostem pomiędzy 
narzędziami udostępnionymi użytkow-
nikowi a wewnętrzną strukturą planowa-
nia, przydziału i realizacji zadań zgłoszo-
nych przez użytkowników [3, 5].

Cechy systemu Eucalyptus
Eucalyptus zapewnia infrastrukturę 

sieciową, na której możliwe jest tymcza-
sowe uruchamianie zasobów wirtualnych 
w postaci grupy maszyn wirtualnych VM 
(ang. Virtual Machines). Grupy VM lo-
kowane są w wydzielonych podsieciach 
prywatnych, odseparowanych od ruchu 
w sieci łączącej poszczególne NC wcho-
dzące w skład klastra [5].

Eucalyptus może zostać skonfiguro-
wany w jednym z czterech trybów sie-
ciowych (ang. networking modes): mana-
ged, managed-noVLAN, static oraz sys-
tem. Poszczególne tryby określają sposób 
organizacji infrastruktury IaaS i definiu-
ją m.in. wykorzystanie przedstawionych 
poniżej narzędzi wewnętrznych systemu 
Eucalyptus [5]. 

Sterowanie IP (ang. IP Control) jest 
rozwiązaniem dostępnym we wszyst-
kich trybach, z wyjątkiem trybu sys-
tem. Dzięki temu mechanizmowi Euca-
lyptus przypisuje automatycznie adre-
sy IP do poszczególnych VM. W trybie 
system należy natomiast zapewnić ze-
wnętrzny serwer DHCP (ang. Dyna-
mic Host Configuration Protocol). Na-
rzędzie to, w połączeniu z elastycznymi 

Tabela 1. Charakterystyka trybów sieciowych w pakiecie Eucalyptus

Tryb sieciowy System Static Managed Managed-
-noVLAN

Usługa DHCP. 
Zewnętrzna/wewnętrzna  
usługa pakietu Eucalyptus

tak/nie nie/tak nie/tak nie/tak

Izolacja instancji VM nie nie tak nie

Prywatne/elastyczne IP nie/nie nie/nie tak/tak tak/tak

Grupy bezpieczeństwa nie nie tak tak

Rys. 3. Struktura chmury IaaS na bazie systemu Eucalyptus

IP, pozwala na dynamiczne zarządza-
nie usługami w sieci chmurowej i z te-
go względu odgrywa istotną rolę w obec-
nie projektowanych strukturach chmur  
prywatnych.

Grupy bezpieczeństwa (ang. Security 
Groups) są narzędziem, którego celem 
stosowania jest zdefiniowanie zestawu 
zasad sieciowych, jakie stosowane są do 
wszystkich VM w ramach danej grupy. 
W podstawowej konfiguracji zasady te 
określają prawa dostępu do poszczegól-
nych VM, a tym samym do określonych 
zasobów. Można zatem stwierdzić, iż 
grupy bezpieczeństwa w pakiecie Euca-
lyptus są narzędziem do budowy specy-
ficznych, z punktu widzenia wymagań, 
usług w sieciach chmurowych, zabezpie-
czeń typu firewall chroniących poszcze-
gólne instancje maszyn wirtualnych. Po-
prawne korzystanie z tego narzędzia ma 
kluczowe znaczenie dla sterowania bez-
pieczeństwem dostępu do usług, a tym 
samym do zasobów [8]. W prezento-
wanym środowisku domyślne ustawie-
nie grup bezpieczeństwa umożliwia do-

stęp do obrazów systemów operacyjnych 
użytkownika wyłącznie poprzez protokół 
SSH (ang. Secure Socket Shell). Poprzez 
właściwą konfigurację grup bezpieczeń-
stwa można określić zasady dostępu dla 
innych użytkowników, jak i adresów, 
spod których urządzenia inicjalizują da-
ną usługę. Grupy bezpieczeństwa mogą 
być stosowane w trybach managed oraz 
managed-noVLAN. 

Elastyczne IP (ang. Elastic IP) jest na-
rzędziem pozwalającym na powiązanie 
publicznego adresu użytkownika z ad-
resami VM w ramach danej usługi. Ela-
styczne adresy IP są statycznymi adre-
sami IP stosowanymi w celu realizacji 
dynamicznych zmian struktury prze-
twarzania w sieciach chmurowych. Spe-
cyfika elastycznych adresów IP polega 
na tym, iż są one przypisane do użyt-
kownika, a nie do konkretnej instancji 
maszyny wirtualnej. Dzięki temu ewen-
tualne awarie, jak i modyfikacje struk-
tury wewnętrznej zasobów są niewidocz-
ne dla klienta ze względu na dynamiczne 
zmiany powiązań adresów wewnętrz-
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nych systemu chmurowego ze stałym, 
elastycznym adresem IP. W prezento-
wanym środowisku elastyczne IP może 
być przepisane w danym momencie tylko 
do jednego adresu VM. Elastyczne IP są 
dostępne wyłącznie w trybach managed 
oraz managed-noVLAN.

Innym narzędziem wewnętrznym sys-
temu Eucalyptus jest izolacja maszyn 
wirtualnych (ang. VM Isolation). Narzę-
dzie to pozwala na wymuszenie izolacji 
ruchu pomiędzy grupami bezpieczeń-
stwa, bez konieczności umieszczania 
ich w różnych podsieciach. Narzędzie to 
jest dostępne wyłącznie w trybie mana-
ged. Zestawienie omówionych narzędzi 
w odniesieniu do dostępnych trybów sie-
ciowych przedstawiono w tabeli 1.

Środowisko wdrażania i testowania Ia-
aS dla chmury prywatnej powinno dawać 
możliwość wykorzystania wszystkich 
cech i narzędzi wewnętrznych pakietu 
Eucalyptus. Na podstawie przytoczo-
nych wyżej informacji środowisko takie 
powinno zawierać również wszystkie 
komponenty systemu przy jednoczesnej 
możliwości szybkiej i prostej jego roz-
budowy. Innymi słowy, powinno dawać 
możliwość wykorzystania wszystkich 
narzędzi i opcji konfiguracyjnych, łącz-
nie z najbardziej rozbudowanym trybem 
managed. Takie założenia spełnia propo-
nowane środowisko. 

Struktura środowiska 
wdrożeniowego

Na podstawie dokonanego przeglądu 
literatury, jak i opisów autorów systemu 

Eucalyptus, realizacja pełnej struktury 
chmury prywatnej, pracującej w trybie 
managed, wymaga zastosowania przy-
najmniej dwóch maszyn fizycznych: jed-
nej dla potrzeb implementacji NC oraz 
drugiej, na której uruchomione zostały-
by pozostałe komponenty, tj. kontrolery 
CC, CLC oraz Walrus [6]. Proponowane 
środowisko wdrożeniowe omija koniecz-
ność stosowania wielu maszyn. Możli-
wość wykorzystania dostępnych mecha-
nizmów wirtualizacji zasobów pozwala 
na uruchamianie prostych struktur IaaS 
na pojedynczej maszynie, a jednocześnie 
na rozbudowywanie ich w razie potrzeby 
do wymaganej wielkości bez konieczno-
ści konfigurowania wszystkich elemen-
tów systemu od podstaw. Wykorzystana 
platforma sprzętowa jest powszechnie 
dostępna na komputerach klasy desk-
top, a nawet laptop, więc dodatkową ce-
chą proponowanego rozwiązania jest jego 
ekonomiczność. 

Podstawą do budowy środowiska te-
stowego był komputer PC wyposażony 
w czterordzeniowy procesor firmy Intel 
ze wsparciem dla sprzętowej wirtualiza-
cji, 8 GB pamięci RAM, pamięć dysko-
wą o pojemności 500 GB oraz 3 inter-
fejsy sieciowe. Zasoby te, z wykorzysta-
niem wirtualizacji opartej o hypervisor 
KVM zostały, przypisane w następujący 
sposób do elementów struktury systemu 
Eucalyptus: 
zz kontroler węzła (NC) – gospodarz 
KVM (4 rdzenie, 8 procesorów logicz-
nych, współdzielonych), 4 GB RAM 
(współdzielona z gośćmi), 60 GB HDD 
SATA, system Fedora 14 (x86_64);

Rys. 4. Implementacja grup bezpieczeństwa i elastycznych IP w prezentowanym środowi-
sku testowym IaaS
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zz kontroler klastra oraz kontroler maga-
zynu (CC & SC) – gość KVM (4 rdze-
nie, 8 procesorów logicznych, współ-
dzielonych), 1 GB RAM, 40 GB HDD 
SATA (sterownik virtio), system 
CentOS5.5 (x86_64);

zz kontroler chmury oraz Walrus (CLC & 
WS) – gość KVM (4 rdzenie, 8 proceso-

Tabela 2. Specyfikacja połączeń sieciowych środowiska wdrażania prywatnej sieci chmurowej klasy IaaS

Składnik systemu 
Eucalyptus NC CC & SC CLC & WALRUS

Interfejs sieciowy eth0 – 1 Gbit,
fizyczny interfejs Ethernet

eth0 – VM
(sterownik virtio)

eth0 – VM 
(sterownik virtio)

eth1 – 1 Gbit,
fizyczny interfejs Ethernet

eth1 – VM 
(sterownik virtio)

wlan0 – IEEE11n,
fizyczny interfejs bezprzewodowy

tap0 – interfejs wirtualny

Konfiguracja  
interfejsów 

eth0 – łącze do dodatkowych NCs, konfiguracja 
statyczna, połączony z mostem „brnode”

eth0 – łącze do sieci prywatnej 
NC (poprzez most „brnode”) 

eth0 – łącze do sieci 
publicznej CLC  
(poprzez most „brccw”)

eth1 – łącze do dodatkowych CC oraz SC, konfi-
guracja statyczna, połączony z mostem „brclc”

eth1 – łącze do sieci publicznej 
CC (poprzez  most „brclc”), 

wlan0 – łącze do sieci zewnętrznej, opcjonalna 
konfiguracja NAT 

tap0 – łącze do podstawowego NC, połączony  
z mostem „eucabr”, a za jego pośrednictwem  
z instancjami maszyn wirtualnych

Rys. 5. Izolacja instancji VM w środowisku testowym IaaS

rów logicznych, współdzielonych), 1 GB 
RAM, 40 GB HDD SATA (sterownik 
virtio), system CentOS5.5 (x86_64),

zz host użytkownika – gość KVM (1 rdzeń, 
2 procesory logiczne, współdzielo-
ne), 512 MB RAM, 10 GB HDD SATA 
(sterownik virtio), system Ubuntu 10.4 
(x86_32).

Wewnętrzne połączenia zostały zreali-
zowane poprzez trzy mosty o nazwach, 
odpowiednio: brnode, brclc oraz brccw. 
Architektura środowiska testowego zo-
stała przedstawiona na rys. 3, natomiast 
konfiguracja interfejsów i elementów sie-
ciowych środowiska testowego przedsta-
wiona jest w tabeli 2. 
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Weryfikacja działania
Przedstawione poniżej wyniki weryfikacji 

działania zaproponowanego środowiska do szyb-
kiego wdrażania i testowania sieci chmurowych 
mają na celu potwierdzenie pełnej funkcjonalno-
ści rozwiązania w kontekście przedstawionych 
cech chmur prywatnych i pakietu Eucalyptus, tj. 
grup bezpieczeństwa, elastycznego IP oraz izo-
lacji VM. Do celów zarządzania systemem testo-
wym wykorzystano dwa narzędzia programowe: 
pakiet Hybridfox [7] oraz program z interfejsem 
tekstowym euca_tools. Oba były zainstalowa-
ne na systemie gościnnym, którym był Ubuntu 
Desktop 10. Inni klienci mogą być podłączeni 
do systemu poprzez interfejs wlan0. 

Na rys. 4 przedstawiono trzy instancje syste-
mu Ubuntu uruchomione w testowym środowi-
sku IaaS. Każda z nich przypisana jest do róż-
nych grup bezpieczeństwa. W prawym dolnym 
rogu na rys. 4 znajduje się opis stworzonych 
grup (default, protector oraz tester). W lewym 
dolnym rogu znajduje się raport programu eu-
ca_tool, który potwierdza wykorzystanie me-
chanizmu elastycznych IP. Oprócz adresów pry-
watnych, Eucalyptus dynamicznie, bez udziału 
administratora, przypisał poszczególnym instan-
cjom VM adresy publiczne. Dzięki temu użyt-
kownicy mogą z łatwością łączyć się i korzystać 
z przyznanych zasobów.

Interfejsy prywatne wszystkich instancji ma-
szyn VM są połączone za pomocą narzędzia 
VDE (ang. Virtual Distributed Ethernet) [8]. 
Utworzony most VDE łączy interfejsy TAP przy-
pisane poszczególnym VM z wykorzystaniem 
techniki VLAN. Określony numer VLAN-u łą-
czy wszystkie VM przypisane do zadania zgło-
szonego przez danego użytkownika. Zaimple-
mentowany sposób wykorzystania dynamicznej 
infrastruktury VLAN w środowisku testowym 
przedstawiony jest na rys. 5. 

Podsumowanie
Struktury i usługi w sieciach chmurowych łą-

czą w sobie wiele mechanizmów z obszaru in-
żynierii sieciowej, jak i oprogramowania. Za-
proponowane rozwiązanie środowiska do szyb-
kiego wdrażania i testowania systemów klasy 
IaaS może stać się przydatne w wielu bada-
niach i wdrożeniach sieci chmurowych. Po-
nadto należy podkreślić, iż nie proponowano 
dotąd rozwiązania obejmującego wyłącznie 
pojedynczy system komputerowy, który jed-
nocześnie z łatwością pozwalałby na rozbudo-
wę do pełnowymiarowych struktur IaaS. Moż-
liwość zaimplementowania wszystkich podsta-
wowych cech chmur prywatnych czyni opisane 
środowisko wdrożeniowe przydatnym również 
w pracach nad rozwiązaniami z obszaru PaaS  
i SaaS. 
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